BLEKTRONICKY
‘PODPIS - STRUCNY
NAVOD NA PREZITIE
DO KAZDEJ FIRMY

o vl

Digitalizacia firemnych dokumentov a zmluv
v online svete



UVOD

Komunikujete vacsinu dna elektronicky? Presla vasa firma ,,do online-u”
okrem zmluv a dokumentov?

V sucasne] dobe sa vo firmach pouziva ¢oraz viac digitalnych nastrojov
na zefektivnenie procesov a zjednodusenie uloh. Elektronicke podpisovanie
Ci digitalizacia zmluv vsak vyrazne zaostavaju.

Preto sme sa v spo
Lacko advokatska
pripravime jednod
elektronického po

Elektronické podpisovanie vyrazne setri Cas, znizuje naklady na papier
a tla¢ a odburava firemnu byrokraciu. Vacsina firiem sa ho vsak obava,
pretoze si nie je ista, ako elektronicky podpis pouzivat. Taktiez doteraz
neexistuje ndvod, ako elektronicky podpis pouzivat spravne po pravnej
stranke.

Ak vo firme uvazujete, ze zacnete s elektronickym podpisovanim,
ale potrebujete na zaciatok viac informacii, tento e-book je urceny presne

pre vas.
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Aké informacie najdete v e-booku?

» dozviete sa, ze na elektronické podpisovanie dokumentov v 99,9 %
pripadov nebudete potrebovat obcCiansky preukaz s ¢ipom,

= Ze existuju ovela efektivnejsie spdsoby elektronického podpisovania,

» predstavime vam druhy elektronickych podpisov (jednoduchy,
zdokonaleny a kvalifikovany),

= vysvetlime vam, aké su najzasadnejsie rozdiely medzi jednoduchym,
zdokonalenym a kvalifikovanym elektronickym podpisom a aké su
vyhody kazdeho z nich,

« vysvetlime vam, ako to funguje pravne a ako podpisovat platne a ucinne.

Verime, ze tento e
sa v problematike
dokumentov z tec
vyuzit potencial e

Budeme radi, ak ho preposlete aj vasim pravnikom, IT oddeleniu ¢i CEO.
Zacnite podpisovat elektronicky uz dnes!

Tim ANASOFT a Motuzova & Lacko
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CO JE ELEKTRONICKY
PODPIS?

Ak ste niekedy obdrzali postou podpisany dokument (Ci uz islo o zmluvu
s operatorom alebo riaditelkou Skoly), urcite vdm nikdy nenapadlo pytat
si od odosielatela obcCiansky preukaz.

Ved' kto by len spochybnoval vlastnorucny, perom napisany podpis?

Na druhej strane, iba zriedka déverujeme e-mailovym spravam,
elektronickym objednavkam Ci oskenovanym zmluvam. A to aj v pripade,
ze nam ich poslal dlhoro¢ny overeny partner, s ktorym obchodujeme 20
rokov. Pravdepodobne najvacsi pocit istoty vam dodava vlastnorucny
podpis, ktorého autenticitu by vas ani nenapadlo overovat.

Ako si vSak ukazeme, podpis na elektronickej objednavke nemusi znamenat,
ze neboli splnene legislativou stanovené podmienky. V tomto e-booku

vam blizsie vysvetlime, ako to na Slovensku s elektronickym podpisovanim
v praxi funguje.

ANASOFT e 4/18



DRUHY ELEKTRONICKYCH
PODPISOV

Co je to elektronicky podpis a aké druhy elektronickych
podpisov pozname?

Na uzemi Slovenska a Eurdpskej unie plati Nariadenie Eurépskeho
parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronicke;j
identifikacii a doveryhodnych sluzbach pre elektronické transakcie

na vnutornom trhu a o zruseni smernice 1999/93/ES (,Nariadenie elDAS").
Jedinym cielom Nariadenia elDAS je pomoct vam naucit sa elektronicky
podpis pouzivat.

Na zaklade Nariadenia elDAS rozdelujeme elektronické
podpisy do troch kategoérii:

1. obycCajny (jednoduchy) elektronicky podpis,
2. zdokonaleny elektronicky podpis,
3. kvalifikovany elektronicky podpis.

Podla Cl. 49 preambuly Nariadenia elDAS plati zasada, podla ktorej
relektronickému podpisu by sa nemal odopierat prdavny ucinok
z dévodu, ze je v elektronickej forme...".

To znamen3, Ze i ked' je podpis elektronicky, neméze to byt dévod jeho
neplatnosti. Znie to komplikovane? Prave naopak, za elektronicky podpis
je mozné povazovat vela ukonov, ktoré robime za pocitacom, teda
elektronicky. Je to preto, ze technoldgie, ktoré denne vyuzivame,
pouzivame pod svojim menom alebo inym identifikatorom.
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OBYCAJNY
ELEKTRONICKY PODPIS

Do kategodrie obycajneho elektronického podpisu patria akekolvek
elektronicke udaje, ktoreé su pripojené alebo logicky pridruzené k inym
udajom v elektronickej] forme, a ktore podpisovatel vyuziva

na podpisovanie.

Takymito datami mézu byt napriklad pismenka vdasho mena vlozené
na koniec e-mailovej spravy, ale aj obrazok vo formate JPG vyobrazujuci
vas podpis.

Elektronicky podpis méze byt realizovany aj poCas nahravaného telefonatu.
Napriklad, ked sa telefonicky objednavate k doktorovi, alebo menite udaje
vo svojej banke. Sta¢i vam len povedat meno, datum narodenia alebo rodné
Cislo.

Najvacsou vyhodou jednoduchého elektronického podpisu
teda je, ze existuje v mnohych formach a ma siroku
vyuzitelnost. Uz dnes ho pravne zdvazne pouzivate

na dennej baze.

PRIKLADY Z PRAXE

Podpis v emaile Checkbox
JAN NOVAK Predital/a som si véeobecné
Marketingovy Specialista obchodné pOdmienkY
TN a suhlasim s nimi *
jan.novak@company.sk
www.company.sk
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ZDOKONALENY
ELEKTRONICKY PODPIS

Zdokonaleny elektronicky podpis si vyzaduje vyssSiu mieru opatreni a istoty
o tom, kto dokument podpisal. Musi spliat nasledovné podmienky:

» |e jedinecCne spojeny s tym, kto sa podpisuje,

» umoznuje urcenie totoznosti podpisovatela,

» je vytvoreny pomocou udajov, ktoreé ten, kto sa podpisuje, moze
s vysokou mierou déveryhodnosti pouzivat pod svojou vylu¢nou
kontrolou (napriklad vlastnorucny podpis vykonany na digitalnej
obrazovke, jednorazové heslo zaslané na mobilny telefén pouzivatela,
grid karta),

» |e prepojeny s udajmi (napriklad spravou alebo dokumentom), ktore
sa nim podpisuju, takym spdsobom, ze kazdu dodatocnu zmenu udajov
je mozné identifikovat.

Zdokonaleny elektronicky podpis je v podstate matematika. Ide

o zjednodusenu verziu kvalifikovaného elektronického podpisu (,KEP"),
bez schvalenia statnou autoritou. To vsak na podpisovanie vacsiny
dokumentov nepotrebujeme.

Hlavné vyhody zdokonaleneho elektronickeho podpisu

Pri zdokonalenom elektronickom podpise plati, Ze totoznost podpisovatela
dokumentu je takmer na 100 % ista a dokument sa po ceste k Vam nijako
nezmenil. Je to preto, ze na vytvorenie zdokonaleného podpisu sa pouziju
data, ktoré podpisujuceho pomerne spolahlivo identifikuju. Napriklad tak,
Ze sa podpisujuci podpise priamo do rozhrania aplikacie.
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Vedeli ste, ze aj ked' je dokument podpisany kvalifikovanym
elektronickym podpisom (KEP) nie je na 100 % zarucene, ze
podpis vykonal vlastnik ob¢ianskeho preukazu? Napriklad,

niekto mohol ziskat neoprdavneny pristup k vasmu
obcéianskemu preukazu a PIN-u a vas KEP ,,sfalSovat”.

Ako vyuzit zdokonaleny elektronicky podpis vo firemnej

praxi?

Existuje niekolko metdd, ktorymi mézete ziskat, resp. vyuzit zdokonaleny
elektronicky podpis vo vasom podnikani a firemnej praxi:

» podpisovanie tahom prsta - zachytenie podpisu pomocou digitdlneho
zariadenia s dotykovou obrazovkou (napr. kuriéri dorucovatelskych

spolocCnosti),

« podpis digitalnym perom - zachytenie podpisu pomocou digitalneho
zariadenia s perom schopnym zachytit detailny priebeh podpisu,

» fyzicka karta s certifikatom - vydana déveryhodnou autoritou,
najCastejSie sukromnou spolo¢nostou,

» podpis druhym faktorom - dvojstupnova autentifikacia (napr.
pri mobilnom bankovnictve),

» SMS podpis - verifikacny textovy alebo Ciselny kdd.

Ako vidite, na rozc
ma zdokonaleny e

prvky zaistuju, ze |

lel od obycajneho elektronickéeho podpisu
lektronicky podpis viac bezpecnostnych prvkov. Tieto
e podpis, zjednodusene povedang, bezpecCne prepojeny

s pouzivatelom. Pri podpise tahom prsta alebo perom na dotykovom
zariadeni je to ulozenie podpisu v zariadeni spolu s dokumentom, ktory bol
podpisany. Pri podpise v elektronickom bankovnictve to je unikatny kod,
ktory vam pride SMS spravou na telefdén, ktory ste si v banke zaregistrovali.

ANASOFT
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Ako ale zabezpedit, aby zdokonaleny podpis splial vetky podmienky
stanovené Nariadenim elDAS? Ako bez obclianskeho preukazu s Cipom
dosiahnete, ze podpis bude jedineCne spojeny s jeho autorom, bude
zabezpeceny a spolahlivo ho identifikuje? A ako to dosiahnut rychlo, lahko
a jednoducho?

Na vytvorenie zdokonaleneho vlastnorucného elektronického podpisu
potrebujete softvér, ktory vam s tym pomaoze. Ako sme si povedali,
zdokonaleny elektronicky podpis viete vykonat napriklad mysou alebo
prstom na dotykovej obrazovke. Tento spdsob podpisovania vsak méze

byt pouzivatelsky nepohodlny a taktiez nedokaze zachytit presny pohyb
ruky a tah pisma, ktory je typicky pre podpisujuceho. Idedlnym rieSenim

sa preto javi digitalne pero v kombinacii s dotykovou obrazovkou, ktoré
zachyti vas vlastnoruény podpis digitalnym spésobom a bezpecne ho ulozi.

Takto vznikne elektronicky podpis, ktory bude mat vSetky znaky
zdokonaleneho elektronického podpisu a este cosi naviac. Bude ho moznée
spatne overit, podobne ako vlastnoru¢ny podpis na papieri.




Technologicke normy a postupy

Bezpecné a spolahlivé riesenie pre zdokoleny elektronicky podpis by malo
splhat nasledovné postupy a normy v zmysle Nariadenia elDAS:

« PDF kompatibilné s certifikatom ISO 32000-1:2008 - zabezpecuje
prehliadanie dokumentu vo vsetkych PDF prehliadacoch,

= zaznamenanie priebehu podpisu podla normy ISO/IEC 19794-7:2021(E) -
pomaha urcit totoznost podpisujuceho,

= hashovanie dat - nezamenitelne a nespochybnitelne prepoji data
podpisu s dokumentom, ktory nim bol podpisany,

= Sifrovanie dat asymetrickym sifrovacim klucom - chrani data podpisu,

» prepojenie s PDF dokumentom, podpis digitalnym certifikatom podla
PAdES - kazda zmena v dokumente je automaticky detekovatelna.

Zaujimavostou je, ze s takymto zdokonalenym elektronickym podpisom
vedia pracovat aj odbornici na kriminalistiku - forenzni Specialisti
a pismoznalci.

Co vsak vedia pismoznalci s takymito ddtami v surovej podobe robit?
Existuju nastroje, ktoré dokazu vlastnorucny elektronicky podpis
vizualizovat. Jeden takyto nastroj sme pripravili priamo v uzkej v spolupraci
s pismoznalcami.
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Funkcie analyzacného nastroja

Analyzacny nastroj dokaze nielen nacitat surové data podpisu
a nasledne ho vizualizovat, ale ma v sebe zabudované aj d'alSie funkcie:

= vizualizacia v realnej velkosti vykonania podpisu,

= prehravanie podpisu v realnej rychlosti tak, ako bol vykonany,
= vVZzajomne skumanie a porovnavanie viacerych podpisoy,

. meranie dizky, uhlov a poc¢tu tahov,

» vizualizacia pritlaku digitalneho pera,

= zobrazovanie grafov a statistik.

Prehravanie

Priebeh pc
- ' -

Na predchadzajucom obrazku mozete vidiet ako vyzera praca s
analyzac¢nym nastrojom a ako je mozné skumat zdokonaleny elektronicky
podpis vytvoreny nasou technologiou.
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Nemusite sa obavat, ak zakaznik podpisal elektronicky iba jeden dokument.
Vyhodou je, ze pri ziskavani dokaznych materialov vedia pismoznalci
porovnavat aj klasické papierové podpisy s tymi elektronickymi.

K vlastnoru¢nému elektronickému podpisu je mozné pripojit aj d'alSie data
ako IP adresu, GPS lokalitu, informacie o hardvéri (typ a model zariadenia)
alebo softvéri (verzia webového prehliadaca). Mézeme preto s istotou
povedat, Zze falSovanie elektronickych podpisov je vyrazne narocnejsie ako
tych vlastnorucnych na papieri. To pripadnym falsovatelom vyrazne
komplikuje zivot a odradza ich od tohto typu trestnej Cinnosti.

Vyhodou
pismozn
s tymi el
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KVALIFIKOVANY
ELEKTRONICKY PODPIS

lde o0 najbezpeclnejsiu formu elektronického podpisu. Kvalifikovany
elektronicky podpis (KEP) je urceny pre najdéveryhodnejsiu komunikaciu v
situaciach, kedy je v papierovom svete vyzadovana pisomna forma. Ide o
zdokonaleny elektronicky podpis zalozeny na kvalifikovanom certifikate a
ulozeny na kvalifikovanom meédiu, ktore je certifikované Narodnym
bezpecnostnym uradom. Kvalifikovany certifikat v tomto pripade sluzi
podobne ako overenie notarom, ktory sa zarucuje za pravost podpisu.

Vysoku uroven pravnej sily kvaliflkovaného elektronického podpisu zarucuje
nas Obciansky zakonnik. Podla §40 Obcianskeho zakonnika sa aj v pripade,
ze pravny ukon vyzaduje pisomnu formu, tato forma povazuje za
zachovanu, ak je pravny ukon uskutocneny kvalifikovanym elektronickym
podpisom.

Na jeho pouzitie je vSak potrebnych pomerne vela krokov a taktiez mnoho
softverovych a hardvérovych produktov.

Co potrebujete, ak chcete podpisovat KEP-om?

elD kartu CitaCku elD kariet aplikaciu elD klient aplikaciu websigner

ovladac na cCitacku kariet

Ako na to?

1. Stiahnut a nainsStalovat aplikacie a ovladac » 2. Spustit potrebné aplikacie
3. Vlozit elD kartu do ¢itacCky » 4. Nahrat dokument » 5.Zadat BOK »

6. Vybrat certifikdt » 7. Zadat PIN » 8. Stiahnut alebo odoslat dokument

Motlizova & Lacko
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Kedy vyuzit kvalifikovany elektronicky podpis?

Kvalifikovany elektronicky podpis je vyuzivany hlavne pre identifikaciu,
autentifikaciu oséb a pre dokumentovanie identity vo verejnej sprave.
Napriklad, ak ste si kupili byt a potrebujete zmenit vlastnika na katastri
nehnutelnhosti.

Kvalifikov
aj v sukro
Viete si vs
preukazo

miestnych
obcianske
nedoveruj

Vyuzijete ho aj pri komunikacii so statnymi organmi, sudmi, exekutormi
ci danovym uradmi. Jednoducho vsade tam, kde to hovori zakon alebo kde
chcete mat istotu zachovania rovnocennosti s vlastnorué¢nym podpisom.
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ZHRNUTIE

Skusme si to v stru¢nosti zhrnut. To, ze je podpis v elektronickej forme
neznamena, ze bude automaticky neplatny. Ak sa teda rozhodnete napisat
nadriadenému, poslat firemné udaje konkurencii, alebo odoslat obchodnu
objednavku, vas podpis bude na 100 % platny, u¢inny a bude mat pre vas
pravne nasledky. A to az dovtedy, dokial nepreukazete opak. Napriklad, ze
ste to neboli vy, kto sa podpisal. Toto plati o kazdej forme elektronického
podpisu vratane toho najsilnejsieho (KEP), ale aj o vlasthoru¢cnom podpise
na papieri.

Pre aky elektronicky podpis sa vS§ak rozhodnut?

Verime, ze elektronického podpisovania sa uz neobavate. Ako vybrat
jednoduché a rychlo pouzitelné riesenie podpisovania vo firme, ktoré bude
zaroven pravne uc¢inné? Ako to uz byva zvykom, bezpecnost nejde ruka

v ruke s jednoduchostou pouzitia. Obzvlast na Slovensku bol pre oblast
podpisovania zvoleny vysoko bezpecny, avsak uzivatelsky narocny spdsob
podpisovania pomocou obcianskeho preukazu (KEP).

Pre elektronické podpisovanie vo firme je tiez délezité si uvedomit,

Ze vacsSina dokumentov (vratane zmluv) méze byt podpisana formou
jednoduchého alebo tzv. zdokonaleného elektronického podpisu. KEP
budete potrebovat len na minimalne mnozstvo ukonov.

Aby ste vS§ak mali podpisovanie vo firme pod kontrolou, je vhodné prijat
organizacne opatrenia a politiky, ktoré zaistia, ze podpisovanie bude nielen
jednoduchég, ale aj zdokumentovane a bezpecné. To je v pripade obycajneho
elektronického podpisu, ktory pouzivame na réznych platformach, takmer
nemozné. Pre podpisovanie KEP zas potrebujete neumerne mnozstvo Casu
a energie.
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ldedlne je preto zvolit rieSenie, napriklad softvér, ktory zabezpeci
iIdentifikaciu podpisujuceho a udaje o podpise Ci obsahu podpisaného
dokumentu bezpecne ulozi. V takom pripade uz pdjde o tzv. zdokonaleny
elektronicky podpis. Pomocou zdokonalenéeho elektronického podpisu tak
dosiahnete vacsiu bezpecnost a ziskate aj pravnu istotu, pretoze podpis
bude bezpecne zadokumentovany.
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O AU TO RO C H ANASOFT

Od roku 1991 sa zaoberame vyvojom softvérovych aplikacii podporujucich
digitalnu transformaciu podnikov. Medzi nase riesenia patri digitalizacia
papierovych procesov, kyberneticka bezpecnost a inteligentné riadenie
vyroby a logistiky. Sme odbornici na komplexné podnikové informacné
systemy isystémy pre spravu nehnutelnosti.

LUKAS BURI
Produktovy manazér pre digitalnu transformaciu
v spoloc¢nosti ANASOFT

in Lukas Buri
B lukas.buri@anasoft.com

Ma na starosti rozvoj a starostlivost o produkty digitalneho
podpisovania. Lukas ma dlhorocné skusenosti simplementaciou
rieseni pre digitalnu transformaciu - od oblasti logistiky a vyroby,
cez financné institucie, az po bankovy sektor.

MAREK ILKOVIC

Partnership manazér pre digitalnu transformaciu
vspoloénosti ANASOFT

in Marek llkovic¢
B marek.ilkovic@anasoft.com

Stara sa o existujucich zdkaznikov a rozvija vztahy s existujucimi
alebo novymi partnermi, ktori implementuju nasu technologiu
v zahrani¢i a pomahaju ndm napredovat.
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O AUTOROCH
advokatska kancelaria

Sme technologicki advokati. Zabezpecime digitalizaciu vasej agendy

a pomo6zeme vam urdit, ktory druh elektronického podpisu kedy pouzit.
Nastavime elektronické vztahy s vasimi zdkaznikmi a uSetrime vam peniaze
a cas.

ZUZANA MOTUZOVA

Pravnicka a odbornicka na technologicke pravo

in Zuzana Motuzova
M motuzova@akmotuzova.sk

Zuzana je v technologickom prave ako ryba vo vode. Rada stavia
softvérové zmluvy a riesi vsetky technologické pravne problemy
od prvotnéeho napadu az po predaj spolocnosti. Rada pomaha
klientom v technologickych pravnych sporoch.

PAVEL LACKO
: Pravnik, expert na GDPR a e-podpisovanie

in Pavel Lacko
B lacko@akmotuzova.sk

Pavel je expert na GDPR a elektronické podpisovanie. Ak si klienti
nevedia rady, vzdy najde rozumné riesenie. Jeho vasnou su spory,
vyjednavanie a arbitraz. Klientom pomaha aj v oblasti AML a
compliance a tiez nastavuje podmienky pre e-commerce
spolocnosti.
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